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Hvordan sikrer vi data og systemer i 
Microsoft Cloud?
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Undervisning
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Trusselsbilledet og misforståelser
"Vi har jo Microsoft – så er vi sikre…"

Microsoft investerer massivt i cybersikkerhed med over 34.000 
fuldtidsteknikere dedikeret til området og samarbejder med 
15.000 specialiserede partnere.

De behandler dagligt over 78 billioner sikkerhedssignaler, hvilket 
giver dem uovertruffen indsigt i globale trusler.

Microsoft overvåger mere end 1.500 trusselsgrupper, herunder 
både statslige aktører og cyberkriminelle.

De har investeret over 700 millioner dollars i 
cybersikkerhedsinfrastruktur, bl.a. i Europa.

Deres evne til at reducere ransomware-angreb og reagere hurtigt 
på trusler gør dem til en global leder inden for it-sikkerhed.

Men husk på…
Microsoft leverer værktøjerne – men man skal selv forstå hvordan 
man anvender dem….

IT-sikkerhed er blevet samfundssikkerhed, men hvem tager ansvar?
Danske virksomheder investerer hvert år millioner i avancerede
sikkerhedsløsninger, men alt for ofte uden at aktivere dem, bruge
dem rigtigt eller tænke helhedsorienteret. Mange tror, at “mere
sikkerhedˮ er lig med “bedre sikkerhedˮ – men resultatet er ofte
det modsatte.

Den usynlige regning: Hver anden danske virksomhed bruger
ikke det, de betaler for
De fleste danske virksomheder har allerede købt Microsoft 365 –
men udnytter kun en brøkdel af funktionerne. Ifølge Timengo er
det ikke kun et økonomisk spild, men et digitalt ansvarsvigt: Det
forringer sikkerheden, skaber kompleksitet og hæmmer
innovation.
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Hvad skal aktiveres?
At købe Microsoft-M365 licenser er som at leje et flot nyt hus

Lækkert køkken, møbleret og kan bruges med det samme, men…

For at passe på vores hus, skal der gøres mere:

Aktivere låsen og låse døren, tænd kameraer, alarmsystemer, læg 
værdier i pengeskabet og lær børnene ikke at åbne for fremmede. 
Indgå aftaler med et alarmfirma, så nogen kan reagere når i ikke er 
hjemme.

Tegne forsikringer, hvis noget skulle gå galt, så i er dækket.

Ligge en ekstranøgle i skuret, samt hos naboen.

Tænd for robotter til støvsugning og til at slå græsset.

Få hjælp af fagfolk, både når det handler om de kritiske ting, eller i 
skal bruge hjælp til det der er teknisk svært at gennemskue.
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Microsoft huset

• God adgangssikring (Multifaktor Authentication)

• Adgangsregler (Conditional Access)

• Overvågning (Audit logs/Defender for cloud)

• Alarmsystem (Alarmregler, centralisering, AI)

• Pengeskab (Kryptering af data)

• Undervisning (Anvendelse og awareness)

• Alarmaftale (24/7 alarmhåndtering)

• Forsikring (Backup hvis noget skulle gå galt)

• Ekstranøgle (Break-Glass accounts)

• Robotter (Automatisk oprydning, data retention)

• Hjælp af fagfolk (Support)

• Serviceaftale (Vedligehold af konfigurationer) Enheder

Android Apple
Word Excel Outlook PowerPoint

Adgang

OneDrive
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KonsekvensFejl og mangler

Brugerkonti kan nemt kompromitteres ved phishing eller brute-force angrebIngen Multifaktor Authentication (MFA)

Adgang til data fra usikre enheder og lokationer – øget risiko for datalækIngen Conditional Access

Angreb opdages for sent – større skade og længere nedetidIngen overvågning af sikkerhedshændelser

Følsomme data kan deles utilsigtet – brud på GDPR og tillidIngen dataklassificering og DLP-politikker

Ved nedbrud eller angreb kan data gå tabt og adgang mistesIngen backup eller Break-Glass adgang

Brugere klikker på farlige links, deler data forkert og skaber sårbarhederIngen brugeruddannelse

Nye trusler og teknologier ignoreres – platformen bliver forældet og usikkerIngen vedligeholdelse af konfiguration

Uautoriserede apps kan få adgang til data – risiko for datamisbrugIngen kontrol med 3. parts apps

Typiske fejl og deres konsekvenser
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Hvad kræver en sikker cloud-platform?

1. Konfiguration efter Best Practice

2. Sikkerhedsovervågning

3. Systematisk vedligeholdelse af konfigurationen

4. Brugeruddannelse i anvendelse og bevidsthed

5. Rådgivning og sparring

+100 konfigurationsområder

Konfigurationsovervågning

Sikkerhedsovervågning

Uddannelse Rådgivning
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Ledelsens ansvar
Ledelsen skal sikre at der er styr på:

• Konfiguration og sikkerhed

• Overvågning, reaktion og beredskab

• Brugeruddannelse og databeskyttelse

Tre gode spørgsmål til jeres leverandør

• Hvordan sikrer I, at vores Microsoft-platform følger nyeste Best Practice?

• Hvordan overvåger I sikkerhedshændelser og reagerer på dem?

• Hvordan sikrer I, at vores brugere er uddannet og vores data beskyttet?
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Softværket + Timengo = sikkerhedspakken
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Vi sikrer alle din forsynings Microsoft-løsninger i skyen
Nu kan du få let og sikker adgang til alle de Microsoft-løsninger, du har brug for i 
hverdagen på din forsyning. Vi har nemlig samlet det hele på en cloud-platform 
med fokus på cybersikkerhed i verdensklasse.
Du får dermed programmer som Outlook, Word, Excel, PowerPoint, Teams, 
OneDrive og SharePoint – til en mere end bare konkurrencedygtig pris.

Og med cloud-teknologien bag har du ikke mindst adgang til det hele i skyen fra 
både pc, tablet og mobil, mens vi sørger for, at dine løsninger altid er opdateret.
Vi hjælper dig selvfølgelig godt i gang med undervisning i din Microsoft 365-pakke –
og vigtigst af alt sørger vi for, at sikkerheden er helt i top, så dine løsninger 
overholder kravene i både NIS2 og GDPR.
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Fordele og muligheder
• Fuld support er inkluderet
• Backup af dine data
• Integreret med dine løsninger
• Administrering af passwords
• Løbende undervisning
• Send sikre mails til alle


